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Definizioni di elDAS

* eldentification

processo in cui Si usano | dati di
autenticazione personale in forma

elettronica

e eAuthentication

processo elettronico che consente di
confermare identificazione elettronica,
origine, integrita di dati in forma
elettronica




* eSignature

FE: dati allegati o connessi con associazione logica ad altri
dati usati per firmare.

FEA: con anche questi requisiti: connessa unicamente al

firmatario, I1donea ad identificare il firmatario, sotto
controllo esclusivo del firmatario, collegata ai dati sottoscritti
consentendo l'identificazione di ogni successiva modifica.

FEQ con anche questi requisiti: creata da un dispositivo

qualificato per la creazione di FE, basata su un Certificato
Elettronico Qualificato.




* eSeal
Sigillo Elettronico

Sigillo Elettronico Avanzato

Non possono aver negati effetti giuridici e
"ammissibilita come prova in giudizio se non
hanno requisiti del SEQ.

Sigillo Elettronico Qualificato

Godono di presunzione legale di integrita e
provenienza dei dati




servizio fiduciario:
servizio elettronico consistentein:

creazione, verifica e convalida di FE, SE o
validazioni temporali, servizi di recapito
certificato e certificati relativi a tali servizi,

oppure

creazione, verifica e convalida di certificati di

autenticazione di siti web, oppure

conservazione di FE, SE o certificati elettronici di

tali servizi

servizio fiduciario qualificato

e un servizio fiduciario che soddistfa i requisiti
definiti nel regolamento elDAS




Efficacia giuridica di elDAS

da Direttiva

3
Regolamento Europeo




Il riconoscimento reciproco

v Informare dell'esistenza di un sistema

nazionale identificazione elettronica per
l'accesso ai propri servizi pubblici

Riconoscere 1 sistemi di identificazione
elettronica notificati da altri Stati membri per
I'accesso transftrontaliero ai servizi on-line
Deve fornire una sistema di autenticazione
online gratuito per la sua identificazione
elettronica notificata

E responsabile per l'identificazione univoca
delle persone e per |'autenticazione

Puo consentire al settore privato di utilizzare
sistemi di identificazione notificati.




Vigilanza sui fornitori di servizi fiduciari

* adozione misure tecniche e organizzative per
gestire i rischi sulla sicurezza dei servizi offerti

* adozione misure per prevenire gli incidenti di
sicurezza

* informare le parti interessate degli effetti
negativi di eventuali incidenti

* violazioni di sicurezza o le perdite di integrita
significative devono essere notificate all’ente di
vigilanza (entro 24 ore dal rilevamento)

* in caso diviolazione della sicurezza o la perdita
di integrita con effetti negativi su una persona
fisica o giuridica, notifica va fatta anche a
quest’ultimi soggetti




e CAD - eIDAS

2. conservazione

documenti




PROBLEMI
IRRISOLTI

elDAS - CAD

Quale evoluzione?
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Certificati SSL e
servizi fiduciari
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"Core Invoice”




' Norme degli enti di
MR standardizzazione
UE (CEN/ETS))

Situazione attuale con la Direttiva in vigore:

* e caselle a sfondo verde rappresentano le norme di recepimento dell’ltalia, ogni
Stato membro dell'UE ha le proprie

* Le caselle blu indicano norme (tecniche e legali) europee, il richiamo agli standard
(norme tecniche) e a discrezione di ogni Stato membro

Regolamento Norme enti di
2014/910/VE standardizzazione

Situazione dal 1 luglio 2016 con I'abrogazione della Direttiva: il Regolamento e
iImmediatamente applicabile senza norme di recepimento nazionali e stabilisce, salvo
poche eccezioni, che gli atti esecutivi richiamino gli standard




4€on il termine servizio fiduciario si indica un servizio

elettronico fornito normalmente dietro remunerazione e
consistente nei seguenti elementi:

4+ creazione, verifica e convalida di
+firme elettroniche,
+sigilli elettronici,
+validazioni temporali elettroniche,
+ servizi di recapito elettronico certificato,

4+ certificati relativi a tali servizi; oppure

4creazione, verifica e convalida di certificati di
autenticazione di siti web; oppure

4conservazione di firme, sigilli o certificati elettronici
relativi a tali servizi.




| servizi fiduciari qualificati

| servizi fiduciari di:
4 missione certificati per firme e sigilli elettronici
W erifica e convalida di
“firme elettroniche,
+sigilli elettronici,
+validazioni temporali elettroniche,

4Recapito elettronico certificato,
4Emissione di certificati di autenticazione di siti web

4conservazione di firme, sigilli o certificati elettronici

relativi a tali servizi.
Possono chiedere al proprio ente di vigilanza (AgID per |'ltalia)

di ottenere la qualificazione




Qualificazione dei servizi fiduciari
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«sigillo elettronico», dati in forma elettronica, acclusi o
connessi tramite associazione logica ad altri dati in forma
elettronica per garantire 'origine e l'integrita di questi ultimi
«sigillo elettronico qualificato», un sigillo elettronico
avanzato creato da un dispositivo per |la creazione di un
sigillo elettronico qualificato e basato su un certificato
qualificato per sigilli elettronici

«certificatodi autenticazione di sito web», un attestato
che consente di autenticare un sito web e collega il sito alla
persona fisica o giuridica a cui il certificato e rilasciato
«certificato qualificato di autenticazione di sito web»,
un certificato di autenticazione di sito web che e rilasciato
da un prestatore di servizi fiduciari qualificato ed e
conforme ai requisiti di cui all’allegato IV

el caso di servizi fiduciari qualificati: presunzione legale
(inversione dell'onere della prova)




